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Tiivistelma

ama selvitys késittelee naisihmisoikeuspuolustajien asemaa digitalisoituvassa

maailmassa erityisesti kehityspolitiikan ja kehitysyhteistyén ngkékulmasta. Selvi-

tys on suppea ja késittelee aihetta rajatusti, erdénlaisena esittelynd teemaan. Se
on tehty asiakirjoihin pohjaavana selvitystydné.

Digitalisaatio on naisihmisoikeuspuolustaijille kehittyvissé maissa seké turvaa ja
tukea ettd lisdhaasteita tuova murros. Osa naisihmisoikeuspuolustajien digitalisaatioon
liittyvisté haasteista on samoja kuin muiden ihmisoikeuspuolustajien. Osa haasteista on
kuitenkin sukupuolittuneita.

Selvitys esittelee joitakin naisihmisoikeuspuolustajien toimintaan liittyvié digitalisaa-
tion haasteita ja hydtyjd. Se ei tarjoa kattavaa listaa. Haasteina on kasitelty sukupuo-
littunutta digitaalista vékivaltaa ja hairintdd, mustamaalauskampanijoita ja stigmatisoin-
tia. Kdymme lépi myds valvontaa, vakoilua ja sensuuria sekd erityishaasteita valtion
ja yritysten taholta. Liséksi késittelemme naisten heikompia digitaitoja sekd naisten
véhaisempdd teknologian omistusta ja kéyttéd. Hydtying on tarkasteltu nékyvyytté
turvallisuustakuuna sekd avun, todistajien ja todisteiden keréyksen saavutettavuutta.
Tarkastelemme my&s parempaa keskindistd viestintéd, vertaistukea ja jérjestéytymisté
sekd massadatan kayttéd haavoittuvuuksien ja héirinnén tunnistamisessa. Lisdksi selvi-
tdmme tiedon ja tukimateriaalin helppoa saatavuutta, vaikuttavuuden ja tavoittavuuden
lisaéntymistd seké joukkoistamista ja massakarttoja.
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Naiserityisté tietoa, tukimateriaaleja tai aloitteita ei tunnu olevan paljoa tarjolla.
Téma pétee etenkin kehittyviin maihin, joiden konteksti muovaa naisihmisoikeuspuo-
lustajien haasteistakin hieman erilaisia. Naisille suunnatut materiaalit saattavat olla
yleisjgriestdjen tekemid, jolloin niiden sisélts ei vélttamatta hyédynna riittdvasti naisih-
misoikeuspuolustajien arkeen liittyva& osaamista tai heijasta sen todellisuutta. Lisdksi
materiaali saattaa toistaa syrjivid asenteita. Myds digiosaajien piirissé ndkyy naisvihaa
tai syrjivia asenteita.

Ulko- ja kehityspolitiikalle seké linjauksiin ja ohjeistuksiin tarjotaan selvityksessé
eritasoisia suosituksia. Naisihmisoikeuspuolustajien tukeminen digitalisaatioon liittyen
yhdistéé Suomen kolme prioriteettia: naisten oikeudet, kansalaisyhteiskunnan tuke-
misen ja digitalisaation. Téhén risteymé&dn tulee panostaa kaikessa Suomen ulko- ja
kehityspoliittisessa toiminnassa sekd ulkoasiainhallinnon sisdisissa linjauksissa ja
ohjeistuksissa.

Kehittyvien maiden naisihmisoikeuspuolustajien asemaa on tutkittu vasta véhén digi-
talisaation ndkakulmasta. Tama selvitys antaa pienen ikkunan aiheeseen. On tarvetta
kattavammalle haastatteluja ja kyselyjéa hyédyntavélle selvitykselle, joka seké laajen-
taa aihepiirin kdsittelyd ettd tarkastelee tarkemmin myds tdmén selvityksen havaintoja.

Kehittyvien maiden
naisihmisoikeuspuolustajien
asemaa on tutkittu vasta véhén
digitalisaation ndkékulmasta.
Tama selvitys antaa pienen

ikkunan aiheeseen.
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Tausta, toimeksianto

ja madritelmat

ama selvitys syntyi kehityspoliittisen toimikunnan syksyn 2022 teemojen “digi-

kuilun kurominen kestavasti ja yhdenvertaisesti” seké “ihmisoikeusperustaisuus

Suomen kehityspolitiikassa” itsendisend sivutuotteena. Selvityksen tavoite on
tarjota ajankohtainen, ensisijaisesti kehitysyhteistyén toimijoille ja siité paattaville ja
valmisteleville tahoille suunnattu vaikuttamistydhdn soveltuva selvitystyd, joka sisaltas
johtop&atokset ja suositukset. Samalla selvityksen toivotaan olevan Ighestyttava myds
asiaan perehtyméttémalle.

Selvityksessd keskitytadén tasa-arvotydtd/naisten ja tyttdjen oikeuksia ajavien
ihmisoikeuspuolustajien’ (téstd I&htien naisihmisoikeuspuolustajat) asemaan digitalisoi-
tuvassa maailmassa tarkoituksenaan ihmisoikeusperustaisuuden vahvistaminen digi-
talisaatiossa sekd héirinnén ja vékivallan torjunta erityisesti kehityspolitiikan ja kehi-
tysyhteistydn ndkdkulmasta. Selvitys ei késittele yleisia tasa-arvoon ja digitalisaatioon
liittyvia kysymyksid, naisihmisoikeuspuolustajien muita kuin digitalisaatioon liittyvié
haittoja ja hyétyjé tai yleisesti naisten digitalisaatioon liittyvié kysymyksié. Liséksi sen
fokus on nimenomaan kehittyvissé maissa.

Selvitys on suppea eli aihetta kasitelléan rajatusti, erdénlaisena esittelyné teemaan.
Selvitys on tehty asiakirjoihin pohjaavana selvitystyénd, padosin erilaisia YK-lahteité ja
Amnesty Internationalin vuoden 2019 raporttia naisihmisoikeuspuolustajista kdyttaen.
Lisatietoa ja esimerkkeja on etsitty paikallisten, alueellisten ja kansainvélisten kan-
salaisjérjestdjen materiaaleista verkosta sekd tunnettujen uutiskanavien artikkeleista.
Tarkka lahdeluettelo |8ytyy selvityksen lopussa.

Selvityksen suppeuden lisaksi sité rajoitti suorien |ahteiden puute. Naisihmisoikeus-
puolustajien digitalisaatiosta saamia hyétyja ja haittoja on harvemmin tutkittu kehitys-
yhteistyén ja kehityspolitikan nakskulmasta.

1 Tarkka madritelmé luvussa kaksi.
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Selvitys méadrittelee avainkasitteensd seuraavasti:

KEHITYSPOLITIIKKA

Kehityspolitiikalla tarkoitetaan Suomen johdonmukaista toimintaa kaikilla niillé
kansainvélisen yhteistydn ja kansallisen politikan lohkoillg, joilla vaikutetaan
kehittyvien maiden asemaan.?

KEHITYSYHTEISTYO

Kehitysyhteistyd viittaa toimintaan, jota rahoitetaan valtion talousarviossa
kehitysyhteistydhdn suunnatuilla varoilla. Sité toteutetaan yhteisty8ssé
kumppanien, kuten kehitysmaan hallinnon tai kansalaisjérjestéjen kanssa. Se,
mitd kehitysyhteisty&ksi voi laskea, méaritellaan OECD:n kehitysapukomiteassa.
Térkein kriteeri on ollut se, etté toiminnalla pyritdén kehitystavoitteiden, erityisesti
kéyhyyden véhentéamiseen kehitysmaissa.® Kehitysyhteistyd madéritelléén usein
kehityspolitikan véalineeksi, mutta kasitteiden vélinen rajapinta eld&.

SUOMEN SITOUMUS IHMISOIKEUKSIEN EDISTAMISEEN

Ihmisoikeuksien toteutuminen on Suomen kehityspolitiikan keskeinen tavoite.
Tavoitteena on vahvistaa ihmisten kykyé tunnistaq, vaatia ja toteuttaa oikeuksiaan
sekd viranomaisten kykyd kunnioittaa, edistéd ja suojella ihmisoikeuksia ja turvata
niiden toteutuminen, ml. lapsen oikeudet. Ihmisoikeuspuolustajien suojelu ja tuki
ovat keskeinen osa Suomen kehityspolitiikkaa. My&s ihmiskauppaa estetdén
noudattamalla ihmisoikeusperustaista léhestymistapaa.®

DIGITALISAATIOSTA LYHYESTI

Digitalisaatiossa tietoa ja tietotekniikkaa hyédynnet&an toiminnan muuttamiseen
tai uuden mahdollistamiseen.® Digitalisaatio tarkoittaa sitd, etté tietotekniikkaa
hyédynnetddn yhd enemmén arkieléman jarjestdmisessd. Muutos koskee kaikkea
yhteiskunnan toimintaa aina pankkiasioista joukkoliikenteeseen, tiedon I8ytémiseen
ja viestien |ghettdmiseen sekd esimerkiksi terveydenhuollon tiedonkulkuun.”

Digitalisaatio ei ole samaa kuin digitointi, joka tarkoittaa yksinkertaisesti analogisen
siirtémistd digitaaliseen muotoon. Néma helposti sekoitetaan keskenéén, vaikka
digitalisaatio viittaa laajempaan muutokseen.

Kehityspolitiikan ylivaalikautinen selonteko (UM 2021)
Ulkoministerién kehityspolitiikan tulosraportti (2018)
Kehityspoliittisen toimikunnan vuosiarvio (2019)
Kehityspolitiikan ylivaalikautinen selonteko (UM 2021)
TIEKE

N O 0 N W N

Helsingin kaupunki



Naisihmisoikeuspuolustajat digitalisoituvassa maailmassa: Nouseva kehityspoliittinen kysymys 7
KEHITYSPOLITTISEN TOIMIKUNNAN JULKAISUSARJA, MAALISKUU 2023

Digitalisaatiossa tietoa ja
tietotekniikkaa hy&dynnetéén
toiminnan muuttamiseen tai

vuden mahdollistamiseen.

Digitalisaatiosta kehitysyhteistydssa on linjannut esimerkiksi 2019 ja 2022 YK:n
kehitysrahasto UNDP, jonka tavoitteena oli valjastaa digitaalisen teknologian ja
innovaatioiden voima paremmin kehitystavoitteiden tueksi.® Digistrategioissaan
UNDP harvemmin kéyttéd termié digitalisaatio, mutta tarkastelee kuitenkin
digitaalisuutta kestédvan kehityksen tavoitteiden kautta. Joskus digitaalinen
transformaatio tuntuu kéyvén digitalisaation synonyymista. YK:n p&ésihteerin
etenemissuunnitelma (2020) digitaalisesta yhteisty&sté puhuu myds “digitaalisista
ihmisoikeuksista”.? Digitalisaatio on tuonut ihmisoikeuspuolustaijille globaalisti
valtavasti mahdollisuuksia, mutta samalla se on my8s tuonut vusia haasteita

oikeuksien puolustaiille.

8  Digital Strategy 2019-2021, UNDP

9 UN Secretary General’s Roadmap for Digital Co-operation, 2020, https://www.un.org/en/content/
digital-cooperation-roadmap/assets/pdf/Roadmap_for_Digital_Cooperation_EN.pdf
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Kuka on naisihmisoikeus-
puolustaja ja miksi

on tarkedd puhua
heistd kehityspolitiikan
ndkdkulmasta?

hmisoikeuspuolustaja on henkils, joka yksin tai yhdessé muiden kanssa, puolustaa

tai edistéd ihmisoikeuksia paikallis-, kansallis-, alueellis- tai kansainvéliselld tasolla

kayttamatta tai tukematta vihaa, syrjintdé tai vakivaltaa.”®

Taéma selvitys kasittelee digitalisaation kysymyksié kehityspolitiikassa naisihmis-
oikeuspuolustaijien erityisasemasta. YK:n ihmisoikeuskomissaarin (OHCHR) mukaan
naisihmisoikeuspuolustajat kokevat samoja riskejd kuin ketkd tahansa muut ihmisoikeus-
puolustajat, mutta he ovat myés sukupuolierityisten uhkien ja vékivallan kohteina. Tamé
mé&drittad, kuka lasketaan naisihmisoikeuspuolustajaksi. Heidén kokemiaan ihmisoike-
usloukkauksia muokkaa vahvasti se, keité he ovat (naisiq, tyttdjd, sukupuoli- tai seksu-
aalivéhemmistéjd), mihin he identifioituvat (esim. feministinen liike) tai mitd he edistavét
(tasa-arvo, yhdenvertaisuus). Fokus kehityspolitiikassa rajaa selvityksen keskittymé&an
kehittyvissa maissa toimiviin naisihmisoikeuspuolustajiin tai kansainvélisiin jérjestsihin,
jotka toimivat kehittyvissé maissa.

Naisihmisoikeuspuolustajia ovat téassa selvityksessd laajasti médriteltyinég ammatil-
taan tai asemaltaan esimerkiksi aktivistit, j@rjestdtydntekijéat, poliitikot, journalistit, juristit,
ammattiyhdistystoimijat ja vaalitarkkailijat. Naisihmisoikeuspuolustaja voi puolustaa
ihmisoikeuksia tyskseen tai vapaa-ajallaan. Selvityksen suppeuden vuoksi mihink&an
ryhmaén ei keskitytd erityisesti, mutta esimerkkejd on etsitty ndihin ryhmiin kohdistu-
vista hankkeista ja linjauksista. Selvityksessé ei mydskadn suuremmin késitelld yhtei-
séjen, perheiden tai kumppaneiden naisihmisoikeuspuolustaijille tekemé&é vékivaltaa,

10  Amnesty International. 2019, mm Amnesty UK. https://www.amnesty.org.uk/human-rights-defenders-what-are-hrds
Elina Nikulaisen vapaa suomennos. Alkuperginen médritelmd YK 2003
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Moniperusteista
syrjintdd kokevat
naisihmisoikeus-
puolustajat
kohtaavat myés
erityisid lisGhaasteita
ihmisoikeustyété

tehdessdadn.

hairintad tai hyljeksintad, vaan keskitytédn
enemmdn valtion, tuntemattomien ja yritysten
toimintaan.

Naisihmisoikeuspuolustajiin voi muun muassa
kohdistua sukupuoleen perustuvaa syrjintag,
uhkailua tai vékivaltaa (myds verkossa), heidén
|&heistensd tai perheenjésentensd uhkailua, viral-
listen tahojen tai ihmismassojen vihaa ja erista-
mistd yhteisdistd tai perheistd, esteité paatsksen
teossa ja niin edelleen. Moniperusteista syrjint&d
kokevat naisihmisoikeuspuolustajat kohtaavat
myds erityisié lisdhaasteita ihmisoikeustyété
tehdessadn. Nait& uhkia eritelladén tarkemmin
osassa kolme juuri digitalisaation nékskulmasta.

Naisihmisoikeuspuolustajat ovat seké itses-
s&dn ihmisoikeussuojelun kohteena etté he myds
auttavat huomattavasti ihmisoikeuksien edista-
mistd erityisesti tasa-arvoon ja yhdenvertaisuu-
teen liittyen — ja sitd kautta Suomen kehityspo-
liittisten tavoitteiden saavuttamista. Heilld on
merkittévé rooli kansalaisyhteiskunnassa ja kesté-
vén kehityksen tavoitteiden saavuttamisessa.

He keraavét esimerkiksi todisteita ihmisoike -
usloukkauksista, lisaévét tietoisuutta perinteisessé
mediassa, verkossa tai yhteisdissédn ihmisoi-
keuksista tai niiden rikkomuksista ja raportoi-
vat ihmisoikeusloukkauksista kansainvdlisille tai
alueellisille jérjestsille. He my&s auttavat ihmisoi-
keusloukkauksista kokevia 18ytémé&an esimerkiksi
suojaa, saamaan oikeutta tai psykososiaalista
tukea ja jakamaan tietoa ihmisille heidén oikeuk-
sistaan ja miten puolustaa niitd. Monet naisihmis-
oikeuspuolustajat toimivat nykydén myds ilmas-
tokriisin pysdyttémiseksi.

Maailmanlaaijuisesti naisihmisoikeuspuo-
lustajien rooli ei ole véhentynyt digitalisaation
myétd. Digitalisaatio on myds liséinnyt kaikkialla
maailmassa informaalimpaa vaikuttamistysta
ja naisihmisoikeuspuolustajien verkostoja, jotka
eivét vaadi perinteisid hallinnollisia rakenteita tai
koordinointia.
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Naisihmisoikeus-
puolustajien kokemat
digitalisaatioon
liittyvéat haasteet
kehittyvissG maissa

aisihmisoikeuspuolustajat kokevat télla hetkelld
suuria haasteita monissa kehittyvissa maissa. Iranin

ja Afganistanin tilanteet liittyvét erityisesti naisiin
kohdistuvaan sortoon. Seksuaali- ja liséantymisterveyteen liit-
tyvét oikeudet ja niiden edistdminen ovat monissa kehittyvissé
maissa yhé tabu. Naisiin kohdistuvan vékivallan yleisyys koe-
taan valtiotasolla kansakunnan kunniaa hépéisevaksi asiaksi,
joka pitéisi ennemmin vaieta pois ihmisten tietoisuudesta kuin
tehdd aktiivisia toimenpiteitd sen poistamiseksi.

Yleisesti ottaen digitalisaatio usein kasvattaa sukupuolten
vdlistd eriarvoisuutta, esimerkiksi naisten aliedustus tietotekni-
silla aloilla kasvattaa tekodlyn ja koneoppimisen eriarvoista-
vaa vaikutusta. Digitaaliset teknologiat luovat vusia mahdol-
lisuuksia edistdd ja suojella ihmisoikeuksia ja reagoida niiden
loukkauksiin, mutta niité kdytetédn usein myds ihmisoikeus-
loukkauksissa. Tama tuo uusia haasteita naisihmisoikeuspuo-
lustajien toiminnalle." Téma luku esittelee joitain yleisimmistd,
mutta se ei ole kaikenkattava lista.

Kappaleessa on kaytetty padléhteend Amnesty Internatio-
nalin vuonna 2019 julkaisemaa raporttia naisihmisoikeuspuo-
lustajista, jonka tietoja on tdydennetty muilla lghteillé.

11 UN Secretary General’s Roadmap for Digital Co-operation, 2020
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a. Sukupuolittunut digitaalinen vékivalta ja hgirinta

Naisihmisoikeuspuolustaijiin kohdistetaan sukupuolittunutta digitaalista vékivaltaa seké
verkossa ettd sen ulkopuolella. Verkossa sukupuolittunutta digitaalista vékivaltaa voi
esimerkiksi olla massahéirinté, doksaaminen (henkildkohtaisten tietojen julkistaminen
vahingoittamistarkoituksessa, esimerkiksi osoite), seksuaalinen héirinté tai raiskausuh-
kaukset. Digitaalinen vékivalta saa aikaan suurta pelkoa ja tunteen, ettei minnek&dn
pddase pakoon. Verkossa tapahtuva vékivalta ja héirinta eivét ole erillisid, vaan ne ovat
sekd jatkumoa naisiin kohdistuvalle vékivallalle ettd linkittyvét usein verkon ulkopuo-
liseen vékivaltaan ja hairintéan. Vékivaltaista naisihmisoikeuspuolustaijiin kohdistuvaa
materiaalia jaetaan helposti ja nopeasti verkossa eteenpdin, miké moninkertaistaa sen
vaikutusta ja vaikeuttaa sen poistoa. Asian vakavuus ja uhka naisten yhteiskunnalliselle
osallistumiselle on tunnistettu YK- ja EU-tasoja mydten.

Teknologiaa kéytetédn vakivallan vélineend naisihmisoikeuspuolustajia kohtaan
my®&s muualla kuin verkossa. Esimerkiksi kumppani voi kontrolloida naisihmisoikeus-
puolustajaa kdnnykk&dn asennetulla vakoiluohjelmalla tai vaikkapa auton turvakame-
ralla. Poliittista painostusta naisiin voi kohdistua uhkaamalla intiimiin henkildkohtaiseen

kayttéén kuvatun materiaalin julkaisemisella.”

b. Mustamaalauskampaniat, stigmatisointi

Naisihmisoikeuspuolustajien mainetta ja uskottavuutta vastaan tehdéén hyskkéayksia
esimerkiksi sosiaalisen media kautta, jossa hydkkéysten maérd ja nékyvyys ovat yksi
osa niiden tehokkuutta. Kohteina ovat usein naisen hyveellisyys, seksuaalisuus, henki-
|6kohtaiset ominaisuudet, kuten ulkondké tai rooli muiden hoivaajana (esim. “huono
&iti”). Naisihmisoikeuspuolustajien maineeseen liittyvat hyskkéaykset liittyvét usein
enemmadn siihen, keitd he ovat kuin mité he tekevét. Esimerkiksi naisten seksuaalisuus,
lisé@ntymisstatus tai siviiliséaty ovat hydkkéayksien kohteena. Julkinen ndyryytys koh-
distuu strategiana usein naisihmisoikeuspuolustaijiin, ja verkko on sille oiva ympaérists.
Esimerkiksi verkon kautta tehokkaasti levitettévét huhut seksuaalisuutta loukkaavan
vékivallan uhriksi joutumisesta aktivistin ollessa vangittuna voivat toimia maineen tuho-
ajana monissa maissa sithen yha liitettévén stigman takia.

Mustamaalauskampanjoilla ja julkisilla néyryytyksillé halutaan est&d naisten ihmis-
oikeustyén vaikuttavuutta. Samalla pyritdén vaikeuttamaan heidén asemaansa ja
hyvaksyntdénsd yhteiséisséén ja perheissédn, joissa naisiin yhé kohdistuu tiukempia
odotuksia.

Esimerkiksi Afganistanissa Taleban-litke kéyttaa sosiaalista mediaa muun muassa
naisihmisoikeuspuolustajien kertomien vakivaltakokemusten vahattelyyn.”

12 https:/ /eurasianet.org/georgias-sex-tapes-politics-returns

13 https://www.nytimes.com/2021/08/20/technology/afghanistan-taliban-social-media.htm|
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Valvonta
lievimmilla&nkin
levittdd pelkoa ja
nostaa erityisesti
vapaaehtoisen
naisihmisoikeus-
puolustajan

kynnystd toimia.

c. Valvonta, vakoilu ja sensuuri

Digitalisaation myétd myés naisihmisoikeuspuo-
lustajien valvonta on tehostunut. Yksityisyyden rik-
komukset, laiton valvonta, sensuuri, séihképostin,
muiden viestimien sek& someprofiilien hakkerointi
vaikuttavat negatiivisiesti naisihmisoikeuspuolu-
stajien toimintaan. Sekd valtiollisten toimijoiden,
yritysten, puolisotilaallisten jarjestdjen etté nais-
vihamielisten verkkotoimijoiden intresseissa voi
olla valvoa naisihmisoikeuspuolustajien liikkeitd.
Myés kasvojen tunnistusteknologiat vaikeuttavat
anonyymina tehtyd rauhanomaista kansalaistot-
telemattomuutta ja vaarassa olevan aktivistin tur-
vaan siirtymistd. Valvonta lievimmillaankin levittaa
pelkoa ja nostaa erityisesti vapaaehtoisen naisih-
misoikeuspuolustajan kynnystéd toimia. Esimerkiksi
Jordaniassa ja Bahrainissa vakoiluohjelmilla on

seurattu naisihmisoikeuspuolustajien toimintaa ja
liikkeite."

d. Haasteet valtion taholta

Enenevé madré valtioita rajoittaa kansalaisyh-
teiskunnan toimintaa ja oikeuksia kokoontug,
jarjestaytyd, liikkua ja ilmaista itseédn.” Tata
rajoittamista tehdédn oikeudellisin ja hallinnollisin
keinoin, mutta myds digitaalisesti. Sekd kansa-
laisjarijestdt ettd YK laskevat esimerkiksi internetin
perusteettoman katkaisemisen tai yleisen estémi-
sen ja suodattamisen ihmisoikeusloukkaukseksi.”
Osa valtioista on taantunut “perinteisiin arvoihin”,
jotka usein tarkoittavat naisten oikeuksille taka-
pakkia ja anti-feminististen tarinoiden toistamista.
Vuonna 2021 talebanit rajoittivat p&dsyd inter-
netiin Kabulin valloittamisen aikaan estédkseen
protestien tehokkaan jérjestéytymisen. Taleban

14 https:/ /www.accessnow.org/
women-human-rights-defenders-pegasus-attacks-bahrain-jordan/

15 Amnesty 2019

16 UN Secretary General’s Roadmap for Digital Co-operation, 2020,
https:/ /www.un.org/en/ content/digital-cooperation-roadmap/
assets/pdf/Roadmap_for_Digital_Cooperation_EN.pdf
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jatkaa yhd internetin sensuuria valtansa pénkittdmiseksi (on mm. sensuroinut 23 mil-
joonaa “moraalitonta” nettisivua), vaikka yhteydet pelaavatkin taas?. Taleban kayttaa
sosiaalista mediaa, esim. WhatsAppia ja Twitterid, naisvihamielisen propagandansa
julkaisemiseen.

Toinen viime aikojen nékyva esimerkki valtion digikontrollista ovat Iranin syksylla
2022 alkaneet internetsulut. Verkko poistetaan toiminnasta niin, etté ihmisten kyky
jakaa tietoq, pitéd yhteyttd ja jdrjestéytyd protesteihin karsivét huomattavasti. Kun kan-
sainvdlisten jarjestdjen mahdollisuudet raportoida Iranista véhenivét, luotettavan tie-
don saaminen esimerkiksi protestoijien mahdollisista teloittamisista vaikeutui nopeasti.

YK:n asiantuntijat kutsuivat vuonna 2022 Myanmarin armeijan toimia digitaali-
seksi diktatuuriksi, johon kuului mm. rajoituksia verkkoon pddsyyn, internetin sulkemista
kokonaan, verkkosensuuria ja -valvontaa.”® Sofilasjuntta on ilmeisesti my&s painostanut
verkkopalvelun tarjoajia nostamaan hintojaan ja korottanut yhteyksiin liittyvéa verotusta.
Taéma vaikuttaa erityisesti pienituloisimpiin ja téten oletettavasti erityisesti naisihmisoikeus-
puolustajiin. Myanmar haluaa myés kieltdé virtuaaliset erillisverkot (VPN), joita naisihmis-
oikeuspuolustajatkin usein kayttavéat yhteyksiensd ja identiteettinsé turvaamiseksi.

Etiopiassa valtio kéyttad perusteettomia internetsulkuja.'” Tansaniassa sosiaalisen
median ké&ytdd on puolestaan rajoitettu vaalien aikaan.?® Némé saattavat vaikeuttaa
suuresti naisihmisoikeuspuolustajien jarjestéytymisté ja tiedonjakamista seké rikkoa
monia perusoikeuksia.

Verkossa tapahtuva vékivalta ja valtion tekemé vaino ihmisoikeuspuolustajia koh-
taan saattavat toimia ikdén kuin symbioosissa. Nain kévi filippiinildisen journalistin ja
Nobelin rauhanpalkinnon saaneen Maria Ressan tapauksessa, joka tunnetaan perus-
tamastaan sananvapauden puolesta taistelevasta digi-uutiskanava Rappleristé. Ressa
joutui laajojen massahydkkdaysten kohteeksi verkossa.?’ Hydkkéaykset edesauttoivat
myds viranomaisten aloittamaa lakiteitse tapahtuvaa ahdistelua, miké edelleen legiti-
moi ja kiihdytti verkkohéirintad.

e. Yrityksiin liittyvat vastuut ja haasteet

Somealustoja ja palvelimia tarjoavilla yrityksillé on suuri vastuu siitd, millaista siséltos
heidén palveluissaan sallitaan. Kansainvélinen yhteisymmaérrys on viimeisten vuosien
aikana lisééantynyt yritysten velvollisuudesta suojella sekd sananvapautta etté haavoit-
tuvassa asemassa olevia, kuten naisihmisoikeuspuolustajia, vihalta ja héirinnéltd. Tama
nakyy yksittaisten valtioiden lainséddénnéssd, EU:n linjauksissa seké YK:ssa ajetuille
globaaleille linjauksille.

17 https://www.bloomberg.com/news/newsletters/2022-08-31/
taliban-continues-censorship-web-blocks-as-it-promises-4g

18  https://www.ohchr.org/en/press-releases/2022,/06/myanmar-un-experts-condemn-militarys-digital-dictatorship

19 https://www.musawah.org/wp-content/uploads/2022/05/InVisible-The-Digital-Threats-Muslim-Women-Human-
Rights-Defenders-Face-in-the-Greater-Horn-of-Africa.pdf

20  https://www.dw.com/en/tanzania-restricts-social-media-during-election/a-55433057

21 https:/ /www.icfj.org/our-work/maria-ressa-big-data-analysis
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Somealustojen turvallisuus on &&rimmaisen térked asia naisihmisoikeuspuolusta-
jille ja se koskee jokaista ja kaikilla tasoilla toimivia puolustajia. Tété vastuuta on alettu
perddnkuuluttaa globaalisti. Esimerkiksi Amnesty tukee pakolaisryhmig, jotka vaativat
Metalta (ent. Facebook) korvauksia epdonnistumisesta puuttua vihapuheeseen Myan-
marissa, minkd arvioidaan osaltaan avittaneen Myanmarin armeijan rikoksia ihmi-
syytté vastaan rohingya-véhemmistén murhissa, raiskauksissa ja kotien tuhopoltoissa.?

Yksityisyyden ja datan suojelu on my&s suuri haaste yrityksille naisihmisoikeuspuo-
lustaijiin liittyen. Miten paljon yritykset luovuttavat kerdéméadnsé dataa ulkopuolisille?
Valtiot painostavat yrityksid luovuttamaan sensitiivistd dataa tai asentamaan vakoilu-
teknologiaa. Naisten oikeuksien ngkékulmasta ja naisihmisoikeuspuolustaiille erityi-
sen sensitiivistd voi olla esimerkiksi kuukautiskiertoon liittyvé data maissa, joissa ei ole
oikeutta aborttiin tai aborttioikeus on hydkkéyksen kohteena.

f. Naisten heikommat digitaidot

Naisilla on monissa kehittyvissé maissa miehié heikommat digitaidot. Tamé vaikuttaa
negatiivisesti myds naisihmisoikeuspuolustajien aktivismin tehokkuuteen ja heidén tieto-

turvallisuutensa varmistamiseen.

g. Vahemman teknologiaa kéytéssd ja omistuksessa

Maailman naisista 57% kayttaa interneti@, kun taas miehisté verkossa on 62%. Véhi-
ten kehittyneissé maissa naisista 19% on verkossa, kun vastaava osuus kehittyneissa
maissa on 86%.2° Naisihmisoikeuspuolustajien netin kéytéstd ei ole tilastointia. On
kuitenkin todennékéistd, ettd tdma sukupuolten kuilu ndkyy myés verkon kaytdssa.

Globaalisti ja erityisesti kehittyvissé maissa naisten omistuksessa ja kéytéssé on
véhemman teknologiaa kuin miehillé. Télld on osaltaan vaikutusta myds edellisessé
luvussa késiteltyihin digitaitoihin. Jos perhekunnalla on esimerkiksi yksi tietokone tai
dlypuhelin kéytdssadn, se on tavallisesti joko miehen omistuksessa tai hénen pdé-
tésvaltansa alla. Vaikka naisella olisikin yhtalaiset taidot laitteen tai verkon kéyttédn,
siihen p&dsy voi olla vaivalloista. Naisihmisoikeuspuolustaijille paésy verkkoon tai lait-
teiden kéytddn on térked prioriteetti globaalisti.

22  https://www.amnesty.org/en/documents/ASA16,/5933 /2022 /en/
23 ITU, 2022, https://www.itu.int/en/mediacentre/backgrounders/Pages/bridging-the-gender-divide.aspx



Naisihmisoikeuspuolustajat digitalisoituvassa maailmassa: Nouseva kehityspoliittinen kysymys 15
KEHITYSPOLITTISEN TOIMIKUNNAN JULKAISUSARJA, MAALISKUU 2023

Digitalisaation tuomia
mahdollisuuksia
naisihmisoikeus-
puolustaijille
kehittyvissé maissa

a. Ndakyvyys turvallisuustakuuna

Nakyvé kampanjointi voi lisété turvallisuutta, vaikka osa
aktivisteista pit&d pdinvastoin ndkymattdmyytté turvanaan.
Esimerkiksi aktivisminsa takia vangituista naisihmisoikeuspuo-
lustajista on mahdollista nousta laajasti maailmalla tunnettuja
tapauksia, jolloin katoaminen, kuolema tai kidutus aiheuttaisi

kiusallisia seurauksia ja maineen menetysté valtioille. Julkisuus
voi suojata naisihmisoikeuspuolustajia erityisesti valtiolliselta
kaltoinkohtelulta. Esimerkiksi Amnesty kampanjoi globaalisti
monien pidétettyjen naisihmisoikeuspuolustajien puolesta.
Tallg hetkelld** some on téynnd erilaisia vetoomuksia Iranin
protesteissa teloitusta odottavien ihmisten puolesta.

Osa naisihmisoikeuspuolustajista kdyttéd somea ennalta-
ehkdisevand turvanaan jakamalla esimerkiksi julkisesti, minne
he ovat menossa ja mitd he epdilevét. Katoamis- tai kuole-
mantapauksessa todisteet j@avat verkkoon.

24 Tammikuu 2023.
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b. Apuy, todistaja ja tapa keréatd
todistusaineistoa on aina lghella

Matkapuhelin on eri puolilla maailmaa ihmisillé aina
mukana ja se tuo yllattdvaankin tilanteeseen hieman
turvaa. Vaarallisen tilanteen livestriimaus on seka
vaikuttava keino saada asialleen julkisuutta. Samalla
livestriimaus toimii turvallisuustakuuna, koska se voi jo

ennaltaehkaistd esimerkiksi liiallisen voimanké&yton. M OH(OPUheIin

Ihmisoikeusaktivistit myds tallentavat tempauksiaan

my&hemp&dn vaikuttamistyshdn ja jakoon. on eri pUOIi”G
Omien paikkatietojen reaaliaikainen jakaminen on
my&s helposti mahdollista esimerkiksi kénnykallg, jolloin mGGiImOO IhmISI”Cl
oma sijainti nékyy valitsemilleen ihmisille. Kannykéllé on . .
my®&s mahdollista tallentaa tapahtumia, kuvata fyysisic aind mUkOnG [a S€

:,(deISte,”G,I? |?|}?e’rt‘o‘(.:1 materiaali helposti ilman erillisia O )/”G”O\/Oankln
ilaa vievia valineita.
Naisihmisoikeuspuolustajilla on mahdollisuus tallen- ﬁlanteeseen
taa laitteillaan heihin kohdistuvia hyskkéayksid ja ihmis-
oikeusrikkomuksia. Teknisill& laitteilla pystytdén myés hiemcm turvaa.
valvomaan viranomaisten voimankdyttéd. Esimerkiksi
poliisien vartalokamerat eivét ole kuitenkaan vield levin-
neet lagjalti. Ylilyéntej& on videoinnin kautta mahdol-
lista valvoa ja kerdta todisteita mahdollisia rangaistuk-

sista varten, jos voimankéyttd on ollut ylimitoitettua.

c. Parempi keskindinen viestintg,
vertaistuki ja j@rjest@ytyminen

Naisihmisoikeuspuolustajat hydtyvét myés digitalisaa-
tion mahdollistamasta paremmasta jérjestaytymisestd
ja viestinnastd. Yleisesti ottaen ihmisoikeuspuolustajien
toiminta helpottuu ja turvallisuus paranee, kun viestinté
on helppoa verkon kautta myds paikallisesti. My&s nais-
ihmisoikeuspuolustajien keskindisesté verkostoitumisesta
|8ytyy hyvid esimerkkejd. Témé on térke&d monestakin
syystd, mm. erityisesti naisia koskevien haasteiden hah-
mottamisessa, sanoittamisessa ja vertaistuessa. Nais-
ihmisoikeuspuolustajat kokevat héirintdé myds omien
likkeidensé sislla.
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Ita-Afrikassa East Africa Women Human Rights Defenders Network jarjestéd erilai-
sia koulutuksia juuri naisihmisoikeuspuolustajille. Alueellisen verkostoitumisen esimerkki
|8ytyy my&s Kaakkois-Aasian alueellisesta liittoutumasta digitaalisen diktatuurin lopet-
tamiseksi. Verkostoon kuuluu muun muassa myanmarilaisia naisjériestsja.?

Islamilaistaustaisten naisihmisoikeuspuolustajien kokemia digitaalisia uhkia Afrikan
sarvessa tutkinut raportti nimesi naisten digitaalisia vélineitdkin hyédyntévat tukiverkos-
tot tehokkaiksi keinoiksi parantaa arjen turvallisuutta ja saada vertaistukea.

d. Massadatan kaytté haavoittuvuuksien ja héairinnén
tunnistamisessa

Massadatan (big data), haasteidensa liséksi, arvioidaan avaavan uusia mahdollisuuk-
sia ihmisoikeuksien edistémisessd ja erityisesti muutoin ndkyméttémien haavoittuvuuk-
sien ja syrjinndn tunnistamisessa. Se saattaa myds auttaa raétéldimadan esimerkiksi
koulutusta tai tukemaan ihmisarvoista elémaéd kotonaan ikaéntyneend.? Naisihmisoi-
keuspuolustaijille on tarkedd ymmértad paremmin esimerkiksi moniperustaista syrjin-
tad ja lisatd tietoisuutta erilaisista haavoittuvuuksista. Oleellista on my&s mahdollistaa
tytéille tasa-arvoinen koulutus kaikkialla maailmassa. Lisciksi on tarkedé varmistaa, ettd
myds naisilla, jotka usein ensin hoivaavat puolisoaan kotona t&dmén kuolemaan asti,
olisi mahdollisuus eléé elémdnsd loppuun asti kotona. Edellé mainitun ihmisoikeuspuo-
lustaja Maria Ressan kokemasta digitaalisesta vékivallasta ja h&irinndsté on tehty mas-
sadata-analyysi.?” Massadata voi siis myds suoraan auttaa ymmértémé&an paremmin
naisihmisoikeuspuolustajien kokemaa vékivaltaa.

e. Tieto ja tukimateriaalit helposti saatavilla

Verkon kautta naisihmisoikeuspuolustajien p&dsy tiedon ja tukimateriaalien dérelle on
parantunut huomattavasti. Esimerkiksi monista digiturvallisuuteen liittyvisté yleismateri-
aaleista alkaa olla hyvin erilaisia kieliversioitakin.

Somaliassa naisihmisoikeuspuolustaijille tarjoaa tukea verkossa ja sen ulkopuolella
Digital Shelter, joka muun muassa kouluttaa ihmisoikeusaktivisteja ja vélillé erityisesti
naisia digitaalisesta turvallisuudesta.

f.  Vaikuttavuuden ja tavoittavuuden lisééminen

Somessa on mahdollisuus tavoittaa jopa miljoonia ihmisié nopeasti. Vaikuttavuu-
den ja tavoittavuuden lisdéminen edullisesti onnistuukin potentiaalisesti viraalilla

25 https://www.manushyafoundation.org/stop-digital-dictatorship-campaign

26  Big data, Al and Human Rights. University of Essex 2022. https://www.essex.ac.uk/research-projects/
human-rights-big-data-and-technology

27  https:/ /www.icfj.org/our-work/maria-ressa-big-data-analysis
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verkkokampanijoinnilla ylivoimaisesti. Politiikassa toimivilla
naisihmisoikeuspuolustaijilla on somen kautta mahdollisuus
tavoittaa dénestdjénsa suoraan ilman perinteisid politii-
kan portinvartijoita, kuten mediaa ja poliittisia puolueita,
jotka ovat usein miesten johtamia. Néin tapahtui esimerkiksi
vuonna 2021 Irakissa.?®

Verkkokampanjointi mahdollistaa my&s jérjestéytymétts-
mien tahojen ja ad hoc -kampanjoinnin ajankohtaisissa tasa-
arvo- tai ihmisoikeusaiheissa. #MeToo -kampanjan lisdksi
hyvé esimerkki on viimeaikainen Kenian tuhansien viestien
#MyAlwaysExperience Twitter-kampania, joka nosti esiin
kuukautissuojien terveysturvallisuuden puutteita.?’ Tietoisuus
Iranin ja Afganistanin tilanteista on ainakin pintapuolisesti
hyvd. Témd on osaltaan somessa levidvien ns. silminndkijé-

raporttien ansiota.

g. Joukkoistaminen ja massakartat

Amnesty International on kéyttanyt esimerkiksi Syyriassa
verkossa tapahtuvaa joukkoistamista ihmisoikeusloukkausten
tutkimiseen. Satelliittikuvat Syyriasta on jaettu suuren joukon
(jota Amnesty kutsuu Digital Verification Corpsiksi) tutkitta-
viksi. Tallé tavoin on saatu tutkituksi suuria sota-alueita, joita
olisi muutoin suuren tydmé&drénsé vuoksi mahdotonta selvit-
t6&.%° Karttojen tutkiminen auttaa myds todistajanlausuntojen
varmentamisessa. Joukkoistamista ja satelliittikuvakarttaa
olisi mahdollista kéyttéa myds naisten oikeuksien edistémi-
seen ja todisteiden varmentamiseen.

Amnestyn Digital Verification Corps tekee my&s monen-
laista muuta tutkintaa ja opettaa monimuotoiselle vapaaeh-
toisjoukolleen esimerkiksi tekniikoita, joilla saadaan tietoa
internetsulun kohteina olevista maista.

28 UNAMI, 2021 https://iraq.un.org/en/ 174024-unami-report-overcoming-obst-
acles-women-shone-2021-elections-greater-political-participation

29  https://www.economist.com/science-and-technology/2022/12/14/
not-enough-is-known-about-the -science-of-pads-and-tampons

30 https://www.amnesty.org/en/latest/press-release /2019/03 /syria-unlaw-
ful-attacks-by-government-forces-hit-civilians-and-medical-facilities-in-idlib /
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Johtopaatokset

ehitysyhteisty8ssd ja -politiikassa digitali-

saatio on naisihmisoikeuspuolustaijille sekd

turvaa ja tukea etté liséhaasteita tuova
murros. Digitalisaatio hélvent&d rajoja fyysisen ja
virtuaalisen maailman vélilla. Koronapandemia

on vaikuttanut omalta osaltaan nopeaankin verk-

koon siirtymiseen seka liséinnyt joitain esimerkiksi
valvontaan ja sananvapauteen liittyvié haasteita.”
Murroksen tuoma muutos nékyy my&s naisihmisoi-
keuspuolustajien arjessa konkreettisesti. Kehittyvissé
maissa digikuilu ja esimerkiksi internetyhteyksien
laatu vaikuttavat sekd digitalisaation hyvien etté
huonojen puolien toteutumiseen, mutta niiden vai-
kutusta ei tule ohittaa. Digitalisaatiosta puhuttaessa
keskitytadan helposti vain uhkiin ja haittoihin, miké
saattaa johtaa sekd naisihmisoikeuspuolustajien
itsesensuuriin sosiaalisessa mediassa ettd arkuuteen
ottaa kéytdén ja hystyd vudesta teknologiasta.
Turvallisuus on tarke&d pitad prioriteettina, mutta
myds digitalisaation hyddyistd ja iloista on hyvé
oppia.

31 https://www.hrw.org/news/2021/02/11 /
covid-19-triggers-wave-free-speech-abuse
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Kehittyvien maiden naisihmisoikeuspuolustajien asemaa on tutkittu vasta véhén
digitalisaation ndksdkulmasta. Tama selvitys avaa hieman aihepiiria, mutta liséksi olisi
tarvetta tehdd laajempaa selvitystd, johon kuuluisi suppean asiakirja-arvion ja tut-
kimuksen liséksi my&s haastatteluja ja laajempaa taustaselvitysté. Lahteitd on etsitty
pddosin verkosta, mutta tiedon véhdisyydesté sekd haastattelujen puuttumisen vuoksi
esimerkkien vaikutusta ei ole téssa selvityksessd pystytty varauksetta vahvistamaan.

Osa naisihmisoikeuspuolustajien digitalisaatioon liittyvisté haasteista on hyvin
samoja kuin muiden ihmisoikeuspuolustajien. Osa haasteista on kuitenkin sukupuo-
littuneita, ja siksi naisten erityistilanteeseen keskittyminen on perusteltua. Naisviha ja
moniperustainen syrjinté nékyvét naisihmisoikeuspuolustajien kokemissa haasteissa.
Naisihmisoikeuspuolustajien haavoittuvampi asema digitaalisiin teknologioihin liittyen
puoltaa erityishuomiota.

Myés digiosaajien piirissé nékyy naisvihaa tai syrjivié asenteita, miké vaikuttaa ole-
tettavan negatiivisesti yleisten ihmisoikeuspuolustajien tueksi tehtyjen aloitteiden sopi-
miseen juuri naisihmisoikeuspuolustajien tarpeisiin. Naiserityisid tukimateriaaleja tai
aloitteita ei tunnu olevan paljoa tarjolla. Téma pétee etenkin kehittyviin maihin, joiden
konteksti muovaa naisihmisoikeuspuolustajien haasteistakin hieman erilaisia. Erityisesti
naisille suunnatut materiaalit keskittyvét helposti yhden ryhman, kuten politiikassa toimi-
vien naisten tai naisjournalistien erityistarpeisiin. Ne myds saattavat olla yleisjarjestdjen
tekemid, jolloin niiden sisalté ei vélttamatta hyddynnd riittavasti naisihmisoikeuspuolus-
tajien arkeen liittyv&d osaamista tai heijasta sen todellisuutta. Lisdksi materiaali saattaa
toistaa syrjivié asenteita.

Naisjarjestsillé ja tasa-arvon parissa toimivilla jarjestsilla seka vélilla on ettd valilla
oletetaan olevan organisaation tasolla heikommat digitaidot. Tamé vaikuttaa seka
naisjérjestdjen ettd tasa-arvon parissa toimivien jarjestéjen heikkoon tietoturvaan etté
siihen, millaiset toimijat saavat rahoitusta naisihmisoikeuspuolustajien digitaitojen tuke-
miseen. Murrosvaiheessa olisi tarkedd tarvittaessa tukea yhteisty8ssa tehtyja aloitteita
ja sité kautta nostaa myds nais- ja tasa-arvojdrjestét naisihmisoikeuspuolustajien digi-
taitojen (ml. tietoturvan) tukijoiksi seké ennakkoluulottomasti rahoittaa nais- ja tasa-ar-
vojdriestdjen tydtd aiheen parissa. Kehittyvien maiden kasvavaa digikuiluakin ajatellen
olisi térkedd rahoittaa suoraan naisjérjestdjen digikapasiteettia. Naisihmisoikeuspuolu-
stajien verkostoissa digitalisaation tulisi nousta tdrkeémpaén asemaan.

Ihmisoikeuksien merkitys ei digitalisaation edetessé véhene, ja sukupuolingkdkul-
maa on aina tarkedd tarkastella, kun kyse on ihmisisté. YK:n ajama Global Digital
Compact -aloite oletettavasti valmistuessaan tulee maérittdmadén paljon myés sitd,
miten naisihmisoikeuspuolustajien erityishaasteet (ja mahdollisuudet) huomioidaan tai
ei huomioida matkalla kestévén kehityksen tavoitteisiin.
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6.

Suositukset
Suomelle

Ulko- ja kehityspoliittiset
suositukset

Ihmisoikeuspuolustajien suojelu ja tuki ovat
keskeinen osa Suomen ulkosuhteita. Naisihmis-
oikeuspuolustajien ja digitalisaation kysymysten
tulee ndkyd vahvasti sekd Suomen toimissa ettd
vaikuttamistydssd. Suomen tulisi tukea suoraan
erityisesti paikallisten naisihmisoikeuspuolus-
tajien toimintaa myés digitalisaation ndkskul-
masta, aina kun se on mahdollista.
Naisihmisoikeuspuolustajien tukeminen digitali-
saatioon liittyen yhdistdé Suomen kolme priori-
teettia: naisten oikeudet, kansalaisyhteiskunnan
tukemisen ja digitalisaation. Kyse on téarkedstd
ihmisoikeusperustaisesta tydstd, miké on glo-
baalisti harvinaista. Teemaan keskittyminen on
Suomelle erinomainen mahdollisuus vahvistaa
Suomi-kuvaa. Erityisen tarked on viedd taté
|&hestymistapaa eteenpéin osana Euroopan
unionin Global Gateway -hanketta.
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Suomen tulee ajaa digitaalisen teknologian kehittamiseen ja kayttédn liittyviin kan-
sainvélisiin sopimuksiin ja lainséddéntéén vahvaa ihmisoikeusperustaa ja naisihmis-
oikeuspuolustajien huomioimista.

Suomen tulee mééritellé YK:n3? mukaisesti internetin perusteettoman katkaisemisen
tai yleisen estdmisen ja ihmisoikeuksien vastaisen suodattamisen ihmisoikeusloukka-
ukseksi. Témé tulee ottaa esille kehitysyhteistyskumppaneiden kanssa. Suomen tulee
systemaattisesti tuomita kansalaisyhteiskunnan sensuuri ja valvonta myés verkossa,
esimerkiksi Myanmarin, Afganistanin ja Iranin kaltaisissa maissa. Liséiksi on mahdolli-
suuksien mukaan tuettava naisihmisoikeuspuolustajien vastatoimenpiteité seké nostet-
tava erityisesti naisia koskevia haasteita, jotka liittyvét sensuuriin ja valvontaan.
Suomen tulee YK:n ihmisoikeuskomissaarin suositusten mukaisesti ajaa digitali-
saatioon liittyvéd valvontaa, lapindkyvyytté ja vastuuseen saattamista, erityisesti
naisihmisoikeuspuolustajien haasteet huomioiden. Lisgksi tietoisuuden lisédminen
ja sidosryhmien osallistuminen - erityisesti niiden, joita digitaalinen transformaatio
koskee tai jotka ovat siihen liittyen haavoittuvassa asemassa — tulee olla Suomen
agendalla korkealla naisihmisoikeuspuolustajiin liittyen.*?

Suomen tulee ajaa naisihmisoikeuspuolustajien aseman ja turvallisuuden huomi-
oimista kyberturvallisuus- ja muihin aloitteissa, joita tehd&én ITUn, UNESCOn,
UNDP:n and UNCTADin vuosittain jgrjestédmdssd World Summit on the Information
Society Forum -tapaamisessa.

Linjaukset ja ohjeistus

32

33

Naisihmisoikeuspuolustajien digitalisaatiosta saamia hydtyjé ja haittoja on harvem-
min tutkittu kehitysyhteistydn ja kehityspolitikan ngkékulmasta. Suomen tulee laatia
haastatteluja ja kyselyitd hyddyntava kattava selvitys aiheesta, joka on saatavilla
my&s englanniksi.

Digitaalisuus vaatii strategista ja systeemistd |&hestymistapaa seké ulkopolitikan
tasolla ettd yksittéisissé hankkeissa. Suomen tulisi laatia YK:n pé&dsihteerin digitaali-
sen yhteistydn etenemissuunnitelman mukainen linjaus, jossa huomioidaan digitaa-
listen ihmisoikeuksien periaatteet erityisesti naisihmisoikeuspuolustajien aseman ja
digikapasiteetin kehittdmistarpeiden nékskulmasta.

Ihmisoikeusperustaisuus ja naisihmisoikeuspuolustajien asema tulee ngkya UM:n
digilinjauksessa. Ulkoasiainhallinnon tulee méaéritell&, mité se tarkoittaa digitalisaa-
tiolla kehitysyhteistydn ja —politikan yhteydessé.

Ulkoasiainhallinnon tulee lisété digitaalisten asioiden valtavirtaistaminen vaati-
mukseksi naisihmisoikeuspuolustaiiin liittyviin linjauksiin ja kehitysyhteistydhankkei-
siin sekd luoda valtavirtaistamiseen ohjeistusta. Digitaidot ja verkkoon/laitteisiin

Mm YK:n pé&dsihteeri https://www.un.org/en/ content/ digital-cooperation-roadmap/assets/pdf/Roadmap_for_
Digital_Cooperation_EN.pdf ” Blanket Internet shutdowns and generic block- ing and filtering of services are conside-
red by United Nations human rights mechanisms to be in violation of international human rights law” ja YK:n ihmisoike-
uskomissaari A/HRC/50/55 (un.org)

https:/ /www.ohchr.org/en /topic/ digital-space-and-human-rights
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pddsyyn liittyvét kysymykset tulee huomioida
naisihmisoikeuspuolustajien kapasiteetin kehit-
tamisessd. Lisdksi Suomen on tuettava nais- ja
tasa-arvojdriestdjen digikapasiteetin kehitta-
mistd. Kaikessa naisihmisoikeuspuolustajien tydté
tukevissa turvallisuusaloitteissa on huomioitava
kuormittuminen ja jaksaminen.

* Suomen tulee péivittéd “Tuemme yhdessd ihmis-

oikeuspuolustajia — ulkoasiainhallinnon ohjeet”34

Suomen tulee rahoittaa

-asiakirjaan erityisluku naisihmisoikeuspuolus-

tajista ja huomioida siing myés digitalisaatio ja nGiSihmiSOikeUS-
esimerkiksi datan suojaamisen erityistarpeet.

* Rahoitusta tulee mahdollisuuksien mukaan ja pUOIUSfOiien VerkOSfOiG
turvallisuus huomioiden kanavoida suoraan . . . .
paikallisille jarjestdille, jotka tekevat tystd itsendi- I(GnSCl”lseSfl, OIUGG”ISGS"I

sesti naisten oikeuksien parissa. Naisihmisoikeus- I-G glObOOIiSﬁ erifyisesﬁ

puolustajien tydtd on myés turvattava esimerkiksi
korvamerkitsemdllé tai liséamallé paikallisen I”Hyen digitch'saaﬁoon.
yhteistydn méadrérahoja. Kansainvélisten jérjes-
téjen kautta rahat eivét vélttamatta kanavoidu
ruohonjuuritason tarkedélle ihmisoikeustydlle,
jossa tuelle on erityisesti tarvetta digitalisaatiosta
hyétymiseksi ja sen haittojen véhentdmiseksi.

* Suomen tulee rahoittaa naisihmisoikeuspuolu-
stajien verkostoja kansallisesti, alueellisesti ja
globaalisti erityisesti liittyen digitalisaatioon.
Naiserityisié digitalisaation haasteita ja mahdol-
lisuuksia ihmisoikeuspuolustajien nékékulmasta
on kartoitettu ja linjattu globaalisti vasta véhén.
Yhden kansainvélisen naisihmisoikeuspuolusta-
jien verkoston digitalisaatioon liittyvén tapaa-
misen lopputulemana voisi olla Global Digital
Compactia koskeva julkilausuma. Témé voisi
olla mahdollista esimerkiksi Suomen johtaman
Generation Equality -kampanjan teknologia ja
innovaatiot -ryhméssé YK:n tasa-arvojdrjesté UN
Womanissa.

34  Ulkoasiainhallinto, 2022. https://julkaisut.valtioneuvosto.
fi/bitstream/handle /10024 /164416 /UM_2022_6.
pdf2sequence=1&isAllowed=y
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